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PALHOGA

1. Introdugao

O IPPA - Instituto de Previdéncia Social dos Servidores Publicos do Municipio de Palhoga
- & 0 orgao gestor da previdéncia municipal. Sua missao é servir os servidores publicos
municipais de Palhoca da melhor maneira possivel, pois a seriedade com que ¢é tratado
condiz com o tamanho da sua magnitude, a medida que representa ndo s6 uma
autarquia, mas a segurancga e a tranquilidade dos servidores que dedicaram boa parte de
sua vida ao trabalho digno e respeitoso com os cidadaos de Palhoga, sempre cumprindo
com sua fungao.

O IPPA entende que a informacgao institucional € um bem essencial para suas atividades e
para resguardar a qualidade e garantia dos servigos ofertados aos servidores municipais.

O IPPA compreende que a manipulagado de sua informacéo passa por diferentes meios de
suporte, armazenamento e comunicagao, sendo estes vulneraveis a fatores externos e
internos que podem comprometer a seguranca das informagdes institucionais.

Dessa forma, o IPPA estabelece sua Politica de Segurang¢a da Informagédo, como parte
integrante do seu sistema de gest&o institucional, alinhada as boas praticas e normas
internacionalmente aceitas, com o objetivo de garantir niveis adequados de protecéo a
informagdes do Instituto ou sob sua responsabilidade.

2. Propésito
Esta politica tem por propdsito:

|- estabelecer diretrizes e normas de Seguranga da Informagdo que permitam aos
servidores e fornecedores do IPPA adotarem padrbes de comportamentos seguros,
adequados as metas e necessidades do IPPA;

[I- Orientar quanto a adocédo de controles e processos para atendimento dos requisitos
para Seguranca da Informacao;

lll- Resguardar as informagdes do IPPA, garantindo requisitos basicos de
confidencialidade, integridade e disponibilidade;

IV- Prevenir possiveis causas de incidentes e responsabilidade legal da instituicdo e seus
servidores e fornecedores;

V- Minimizar os riscos de perdas financeiras, da confianca de seus beneficiarios ou de
qualquer outro impacto negativo nos servigcos do IPPA como resultado de falhas de
seguranca.
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3. Escopo

Esta politica se aplica a todos os usuarios da informacédo do IPPA, incluindo qualquer
individuo ou organizagdo que possui ou possuiu vinculo com o IPPA, tais como
servidores, ex-servidores, prestadores de servico, ex-prestadores de servico, que
possuiram, possuem ou virdo a possuir acesso as informagdes do IPPA e/ou fizeram,
fazem ou farao uso de recursos computacionais compreendidos na infraestrutura do IPPA.

4. Diretrizes

O objetivo da gestdo de Seguranga da Informagéo do IPPA é garantir a gestdo sistematica
e efetiva de todos os aspectos relacionados a seguranca da informagdo, provendo
suporte as operacdes criticas dos servicos e minimizando riscos identificados e seus
eventuais impactos na instituicao.

A Presidéncia e o Conselho Administrativo estdo comprometidos com uma gestao efetiva
de Seguranga da Informagéo. Desta forma, adotam todas medidas cabiveis para garantir
que esta politica seja adequadamente comunicada, entendida e seguida em todos os
niveis da instituicdo. Revisbes periodicas serdo realizadas para garantir sua continua
pertinéncia e adequacao as necessidades do IPPA.

E politica do IPPA:

|- Elaborar, implantar e seguir por completo politicas, normas e procedimentos de
seguranga da informagao, garantindo que os requisitos basicos de confidencialidade,
integridade e disponibilidade da informacéo sejam atingidos através da adocdo de
controles contra ameacgas provenientes de fontes tanto externas quanto internas;

lI- Disponibilizar politicas, normas e procedimentos de seguranca a todas as partes
interessadas e autorizadas, tais como: servidores, terceiros contratados e, onde
pertinente, beneficiarios.

lll- Garantir a educagao e conscientizacdo sobre as praticas adotadas pelo IPPA de
seguranga da informagao para servidores, terceiros contratados e, onde pertinente,
beneficiarios.

IV- Atender integralmente requisitos de seguranga da informagéo aplicaveis ou exigidos
por regulamentagdes, leis e/ou clausulas contratuais;

V- Tratar integralmente incidentes de seguranca da informagdo, garantindo que os
mesmos sejam adequadamente registrados, classificados, investigados, corrigidos,
documentados e, quando necessario, comunicando as autoridades apropriadas;

VI- Garantir a continuidade dos servigos através da adogao, implantacao, teste e melhoria
continua de e melhorias de seguranga, técnica e administrativas;

VII- Melhorar continuamente a Gestdo de Seguranga da Informagéo através da definicdo
e revisao sistematica de objetivos de seguranga em todos os niveis da instituicéo.
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5. Principios

Sé&o principios para o Sistema de Seguranga da Informacdo a Confidencialidade, a
Integridade e a Disponibilidade, conforme a ISO 27.001:2013. Esses principios devem
nortear todas as atividades dentro do IPPA, a fim de que as informagdes sejam protegidas
no ambito desta institui¢ao.

Sao definigdes de Confidencialidade, Disponibilidade e Integridade:

I- Confidencialidade: propriedade em que a informagao nao é disponibilizada ou divulgada
para pessoas, entidades ou processos nao autorizados;

[I- Disponibilidade: propriedade de ser acessivel e utilizavel sob demanda por uma
entidade autorizada;

llI- Integridade: propriedade de proteger a exatidao e a integridade dos ativos.

Além dos principios basilares, devem ser observados os principios correlatos da
Seguranga da Informagao, tais como o principio da autenticidade, o principio do nao
repudio e o principio da utilidade.

6. Papéis e Responsabilidades
S&o responsabilidades quanto a Seguranga da Informacéo do IPPA:
a) Conselho Administrativo

| — Aprovar a Politica de Seguranga da Informagao, bem como acompanhar e monitorar a
sua execucgao.

b) Presidéncia
| — Dirigir, supervisionar e coordenar as atividades relativas a Seguranga da Informagao;
Il - Garantir a implantagdo e manutencéo do processo de Seguranca da Informacéo;

Il — Coordenar a atualizagdo da Politica de Seguranga da Informagao (PSl), propondo
revisdo e politicas complementares, bem como os procedimentos que assegurem as
agdes da Politica de Seguranga da Informacao.

c) Grupo de Trabalho sobre LGPD

| — Articular projetos e agdes voltados a adequacéao a Lei Federal n® 13.709/2018 (LGPD)
no ambito do IPPA.

d) Gestores das areas
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I- Gerenciar as informagbes geradas ou sob a responsabilidade da sua area de atuagéo
durante todo o seu ciclo de vida, incluindo a criagdo, manuseio e descarte conforme as
normas estabelecidas pelo IPPA;

lI- Identificar, classificar e rotular as informagdes geradas ou sob a responsabilidade da
sua area de atuacao conforme normas, critérios e procedimentos adotados pelo IPPA;

lll- Periodicamente revisar as informagdes geradas ou sob a responsabilidade da sua area
de atuacgao, ajustando a classificagao e rotulagem das mesmas conforme necessario;

V- Autorizar e revisar os acessos a informacao e sistemas de informacdo sob sua
responsabilidade;

V- Solicitar a concessao ou revogagao de acesso a informacéao ou sistemas de informagao
de acordo com os procedimentos adotados pelo IPPA.

e) Procuradoria Juridica

| — Dar todo apoio necessario, do ponto de vista juridico, para implantagido e
funcionamento da Politica de Seguranga no IPPA.

f) Recursos Humanos

| — Informar o desligamento de colaboradores do IPPA ao responsavel pela area de
Tecnologia da Informagao;

Il — Manter agdes de treinamento e educagao dos usuarios em Seguranga da Informacao;
g) Servidores e fornecedores IPPA Usuarios da Informagao
| — Zelar e Proteger a seguranga da Informacgao do IPPA,;

Il - Comunicar ao responsavel pela area de Tecnologia da Informacado qualquer evento
que viole esta politica;

Il - Assinar os termos de uso e afins que se fizerem necessarios, assumindo
responsabilidades;

IV - Responder pela inobservancia da Politica de Seguranca da Informacgao.

V - Ler, compreender e cumprir integralmente os termos da Politica Geral de Seguranca
da Informagéo, bem como as demais normas e procedimentos de seguranga aplicaveis;

VI- Encaminhar quaisquer duvidas e/ou pedidos de esclarecimento sobre a Politica Geral
de Seguranca da Informacéao, suas normas e procedimentos ao responsavel pela area de
Tl ou, quando pertinente, a Presidéncia;
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7. BACKUP

Os backups sao essenciais para deixar as informagdes seguras e ndo perder nenhum
dado em caso de ataques.

Todos os backups sao feitos de forma automatica utilizando softwares de mercado com
essa finalidade. Essas rotinas sido executadas preferencialmente fora do horario
comercial, nos periodos em que ndao ha nenhum ou pouco acesso de usuarios ou
processos aos sistemas de informatica.

Esses backups sdo executados diariamente e ficam armazenados da seguinte forma:

Backup Local - Realizado backup local em modo bare metal de todo o conteudo do servidor local,
diariamente as 21 horas em midias locais USB que possuem alternéncia de gravacao (feito rodizio
de midias)

Backup Nuvem - Realizada uma cépia completa em nuvem do Google dos diretérios de rede que
o servidor possui.

O backup local possui monitoramento de erros, com geracgao de alertas e atuagao corretiva.
O Backup local é revisado mensalmente com restauracao de dados para testes de integridade.

O Backup nuvem é revisado mensalmente com restauracao de dados para testes de integridade.

O IPPA possui procedimentos de contingéncia mapeados e definidos em um manual, que pode
ser solicitado a Diretoria do IPPA. Estes procedimentos definem a existéncia de coépias de
segurancga dos sistemas informatizados e dos bancos de dados.

8. Acesso aInternet e Comportamento em Midias Sociais

by

O IPPA fornece acesso a Internet aos seus usuarios autorizados, conforme as
necessidades inerentes ao desempenho de suas atividades profissionais.

Toda informagao que € acessada, transmitida, recebida ou produzida através do acesso a
internet fornecida pelo IPPA esta sujeita a monitoramento, ndo havendo por parte do
usuario qualquer expectativa de privacidade.

Durante o monitoramento do acesso a internet, o IPPA se resguarda o direito de, sem
qualquer notificacdo ou aviso, interceptar, registrar, ler, copiar e divulgar por, ou para,
pessoas autorizadas para finalidades oficiais, incluindo investigacées criminais, toda
informacao trafegada, seja originada de sua rede interna e destinada a redes externas ou
o contrario.

Durante o acesso a Internet fornecido pelo IPPA nao sera permitido o download, o upload,
a inclusao, a disponibilizagdo, a visualizagao, a edigao, a instalagdo, o armazenamento
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e/ou a copia de qualquer conteudo relacionado expressa ou subjetivamente, direta ou
indiretamente, com:

a) Qualquer espécie de exploragao sexual;

b) Qualquer forma de conteudo adulto, erotismo, pornografia;

c) Qualquer tipo de Pornografia infantil;

d) Qualquer forma de ameaca, chantagem e assédio moral ou sexual,

e) Qualquer ato calunioso, difamatorio, infamante, vexatorio, aviltante ou atentatério a
moral e aos bons costumes da sociedade;

f) Preconceito baseado em cor, sexo, opgao sexual, raga, origem, condi¢cao social, crenga,
religido, deficiéncias e necessidades especiais;

g) Incentivo ao consumo excessivo ou recorrente de bebidas alcoodlicas, fumo e
substancias entorpecentes, sejam estas licitas ou nao;

h) A pratica e/ou a incitagao de crimes ou contravengdes penais;

i) A pratica de propaganda politica nacional ou internacional;

j) A pratica de quaisquer atividades comerciais desleais;

k) O desrespeito a imagem ou aos direitos do IPPA;

[) A disseminagao de cdédigos maliciosos e ameacas virtuais;

m) Tentativa de expor a infraestrutura computacional do IPPA a ameacas virtuais;

n) Divulgacdo nado autorizada de qualquer informagdo do IPPA classificada como
confidencial ou de uso interno;

0) Uso de sites ou servigos que busquem contornar controles de acesso a internet.

9. Comportamento em midias e redes sociais

A publicagdo de conteudo referente ao IPPA em midias e redes sociais é feita por
departamentos e usuarios que possuem essa responsabilidade especifica, sendo os
demais usuarios proibidos de publicar qualquer tipo de informacdo em nome da
instituicao.

Quando no uso de suas midias e redes sociais particulares, servidores, prestadores de
servico e terceiros contratados devem observar as seguintes restrigdes:

Politica de Segurancga da Informagao
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I- Ndo é permitido o uso de simbolos, bem como de qualquer parte da identidade visual
do IPPA sem autorizagao prévia e expressa;

[I- Nao é permitida a criagdo, participagdo ou interacdo de/com quaisquer perfis,
comunidades, grupos, topicos de discussao e afins que empreguem o nome, simbolo ou
outros sinais distintivos do IPPA, excetuando-se os canais oficiais da institui¢ao;

[lI- Nao é permitida a publicacdo de qualquer tipo de imagem, foto, video, audio
relacionado ao ambiente institucional do IPPA sem a expressa autorizacédo da instituicao,
excetuando-se material divulgado em canais oficiais.

10. Servico de E-Mail

O IPPA fornece o servico de e-mail para seus usuarios autorizados exclusivamente para o
desempenho de suas atividades profissionais;

Nao é permitido o uso de qualquer servico de e-mail, que nao seja o oficialmente
fornecido pelo IPPA.

Quando o usuario fizer uso do servigo de e-mail do IPPA, ndo é permitido:

I- Utilizar do servigo de e-mail em carater pessoal ou para fins que ndo sejam de interesse
do IPPA;

[I- Utilizar de termos ou palavras de baixo caldo na redagdo de mensagens;

[ll- Enviar informagao classificada como de uso interno ou confidencial para enderegos
eletrbnicos que nao fazem parte do dominio institucional do IPPA, excetuando-se quando
expressamente autorizados;

IV- Inscrever o endereco de e-mail do IPPA em listas de distribuicdo e grupos de
discussdo que nao estejam relacionadas com atividades laborais ou do interesse da
institui¢ao;

V- Fazer uso de qualquer técnica de falsificacdo ou simulagdo de falsa identidade e
manipulagdo de cabegalhos de e-mail. Qualquer tentativa, mesmo ndo consumada, sera
tratada como um incidente de seguranca da informacgéo e estara sujeita a sangdes e/ou
demais penalidades aplicadas conforme decisdo da Presidéncia;

VI- Tentar a interceptagdo ou alteracdo do conteudo da mensagem de outros usuarios ou
terceiros, a menos que devidamente autorizado;

VII- Utilizar o servico de e-mail para o envio de mensagens indesejadas (spam) ou
qualquer tipo de técnica que possa levar a sobrecarga do servigo de e-mail;
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VIII- Usar o servigo de e-mail para disseminar ou transmitir mensagens de carater
injurioso, calunioso ou que possam ferir a legislacado em vigor;

IX- Usar o servigo de e-mail para o envio de mensagens cujo conteudo incite uso de
drogas, terrorismo, praticas subversivas, violéncia, aborto, praticas racistas, assim como
qualquer outro que possa infringir a legislagao vigente;

O IPPA adota um padrao para criacdo dos enderecos de E-mail sendo composto pelo
nome do departamento @ippa.sc.gov.br ou primeironome@ippa.sc.gov.br.

Casos de enderecos de e-mail coincidentes ou que possam ocasionar cacofonias e
situagbes vexatorias poderdo ser alterados para seguir um modelo fora do padrdo
adotado pelo IPPA, devendo primeiramente ser revisados pelo responsavel pela area de
Tecnologia da Informagéao.

Nao é permitido o uso de sobrenomes de filiagdo na composi¢cdo do endereco de e-mail
como, por exemplo, tais como Junior, Filho, Neto, Segundo e Terceiro.

Os usuarios do servico de e-mail do IPPA devem adotar a assinatura padrao, formatada
de acordo com o seguinte modelo:

a) Nome Completo;
b) Cargo;
c) Telefone.

Ao final do e-mail, apdés a assinatura, devera ser exibido o seguinte aviso de
confidencialidade:

“Esta mensagem, juntamente com qualquer outra informacéo anexada, & protegida por lei,
e somente os seus destinatarios sdo autorizados a usa-la. Caso a tenha recebido por
engano, por favor, informe o remetente e em seguida apague a mensagem, observando
que nado ha autorizagdo para armazenar, encaminhar, imprimir, usar, copiar o seu
conteudo.”

11. Requisitos do Controle de Acesso

11.1. Gerenciamento de acesso do usuario

Os procedimentos formais de controle de acesso do usuario devem ser documentados,
implementados e mantidos atualizados para cada aplicativo e sistema de informacgdes,
isto para garantir o acesso de usuario autorizado e impedir 0 acesso nao autorizado. Eles
devem abranger todos os estagios do ciclo de vida do usuario, desde o registro inicial até
o cancelamento final.

Politica de Segurancga da Informagao
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Os direitos de acesso do usuario devem ser revisados em intervalos regulares. As contas
de administragcdo do sistema s6 devem ser fornecidas aos usuarios que realmente irdo
executar tarefas de administragcao do sistema.

11.2. Registro de usuario

Uma solicitagdo de acesso a rede e aos sistemas de computadores da instituicdo deve
primeiro ser enviada ao Suporte de Tl para aprovagao. Todas as solicitacbes serao
tratadas de acordo com um procedimento formal que garanta que as verificacbes de
segurancga sejam realizadas e que a autorizagéo seja obtida antes da criagdo da conta de
usuario.

Uma senha inicial forte deve ser criada na configuragcdo da conta e comunicada ao
usuario por meios seguros. O usuario deve ser obrigado a alterar a senha no primeiro uso
da conta.

Quando o servidor for exonerado, em circunstancias comuns, seu acesso aos sistemas e
dados deve ser suspenso no ultimo dia de trabalho. E responsabilidade do supervisor
solicitar a suspensao dos direitos de acesso por meio do Suporte de TI.

Em circunstancias excepcionais, em que haja um risco do servidor tomar providéncias
que possam prejudicar a instituicdo antes ou apds a exoneragao, uma solicitagdo para
remover o acesso pode ser aprovada e acionada antes da notificacdo da exoneracao.
Esta precaucéo sera aplicavel nos casos em que o servidor tem acessos privilegiados.

As contas de usuario devem ser inicialmente suspensas ou desativadas apenas, € nao
excluidas. Os nomes das contas de usuarios ndo devem ser reutilizados, pois isso pode
causar confusao no caso de uma investigacao posterior.

11.3. Fornecimento do acesso

Cada usuario deve ter direito de acesso e permissodes a sistemas de computador e dados
que sejam compativeis com as tarefas que deve executar.Isso sera baseado na funcgao,
ou seja, uma conta de usuario sera adicionada a um grupo com as permissdes de acesso
exigidas para essa fungéo.

As fungdes de grupo devem ser mantidas de acordo com os requisitos dos servigos e
quaisquer alteragbes devem ser formalmente autorizadas e controladas por meio do
processo de gerenciamento de mudangas.

As permissdes adicionais ndo devem ser concedidas a contas de usuario fora da fungéo

do grupo. Se tais permissées forem necessarias, isso deve ser tratado como uma
modificagao e formalmente solicitado.
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11.4. Remocgao ou adequacao dos direitos de acesso

Quando é necessario um ajuste de direitos ou permissdes de acesso, isso deve ser feito
como parte da mudanca de funcdo. E preciso garantir que os direitos de acesso, que ndo
S840 mais necessarios na nova fungao, sejam removidos da conta do usuario. No caso de
um usuario assumir uma nova funcao além da existente, deve ser solicitado mudancgas.

Sob nenhuma circunstancia os administradores poderao alterar suas proprias contas de
usuario ou permissoées.

11.5. Gestao dos direitos de acesso privilegiado

Os direitos de acesso privilegiados, como aqueles associados a contas de nivel de
administrador, devem ser identificados para cada sistema ou rede e rigorosamente
controlados. Em geral, os usuarios técnicos, n&o fardo o uso diario de contas de usuario
com acesso privilegiado. Em vez disso, uma conta de usuario “admin” separada deve ser
criada e usada somente quando necessario. Estas contas devem ser especificas para um
individuo, por ex. “Jodo da Silva Admin”. Contas de administracdo genéricas ndao devem
ser usadas, pois fornecem identificagcao insuficiente do usuario.

O acesso a permissdes no nivel de administrador sé deve ser destinado a individuos com
essas funcdes e que receberam treinamento suficiente para entender as implicagcdes de
Seu uso.

O uso de contas de usuario com acesso privilegiado em rotinas automatizadas, deve ser
evitado sempre que possivel. Quando isso for inevitavel, a senha usada deve ser
protegida e alterada regularmente.

11.6. Revisao dos direitos de acesso ao usuario

Anualmente, os responsaveis de ativos e sistemas serdo obrigados a analisar quem tem
acesso as suas areas de responsabilidade e o nivel de acesso. Isto para identificar:

|- Pessoas que ndo devem ter acesso;

[I- Contas de usuario com mais acesso do que o exigido pela fungéo;

[ll- Contas de usuario com alocagdes de funcao incorretas;

V- Contas de usuario que nao fornecem identificacdo adequada, por exemplo contas
genéricas ou compartilhadas;

V- Quaisquer outros problemas que néo estejam em conformidade com esta politica.
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Esta revisdo sera realizada por um procedimento formal e quaisquer agdes corretivas
identificadas e realizadas.

Uma revisdo das contas de wusuarios com acesso privilegiado sera realizada
trimestralmente pelo responsavel da area de Tl para assegurar que esta politica esteja
sendo cumprida.

11.7. Autenticagao e senha do usuario
Uma senha forte € uma barreira essencial contra o acesso nao autorizado.

A politica do IPPA é utilizar métodos de autenticagdo adicionais com base em uma
avaliacao de riscos que leve em consideragao:

I- O valor dos ativos protegidos;

lI- O grau de ameaca que se acredita existir;

[lI- O custo do(s) método(s) adicional(is) de autenticagao;

IV- A facilidade de uso e praticidade do(s) método(s) proposto(s);
V- Quaisquer outros controles relevantes.

O uso de métodos de autenticacdo de multiplos fatores deve ser justificado com base nos
fatores acima, e implementados e mantidos de maneira segura.

Se a autenticacdo de um ou varios fatores é usada, a qualidade das senhas de usuarios
deve ser aplicada, conforme os seguintes parametros:

Comprimento minimo 8

Comprimento maximo 100

Caracteres necessarios | Pelo menos uma letra maiuscula
Pelo menos um simbolo

Pelo menos um numero
Semelhanca de senha | A nova senha ndo pode compartilhar mais de trés
caracteres na mesma posicdo que a senha antiga
Mudar a frequéncia Pelo menos a cada 90 dias

Bloqueio de conta Em 5 tentativas incorretas de logon

Acdo de bloqueio dg A conta deve ser reativada pelo [Servico de TI]
conta
Qutros controles A senha n&o pode conter o nome do usuario

Quaisquer excegdes a estas regras devem ser autorizadas pelo responsavel pela area de
TI.
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11.8. Responsabilidades do usuario

Todos os usuarios devem desempenhar sua parte na protecdo do acesso que receberam
e garantir que sua conta ndo seja usada para prejudicar a institui¢ao.

Para maximizar a seguranga das informagdes, todo usuario deve:

I- Ter uma senha forte, ou seja, que esteja de acordo com as regras definidas nesta
politica;

[I- Nunca informar sua senha ou permitir que alguém use sua conta;

[lI- Ndo anotar sua senha por escrito ou eletronicamente, por exemplo. em um arquivo ou
e-mail;

V- Evitar usar a mesma senha para outras contas de usuario, pessoais ou relacionadas
ao servico;

V- Assegurar de que qualquer PC ou dispositivo conectado a rede esteja bloqueado ou
desconectado, quando nao estiver por perto;

VI- Informar ao responsavel pela area de Tl sobre quaisquer alteragcdes em suas funcdes
e requisitos de acesso.

O nao cumprimento desses requisitos pode resultar na aplicacdo de acdes disciplinares
contra o(s) individuo(s) envolvido(s).

12. Controle de Monitoramento do ambiente fisico

O IPPA faz o monitoramento do seu ambiente fisico interno e externo com o uso de
circuito interno de televisdo e cameras de filmagem instaladas em suas dependéncias
integrado com sistema de alarme.

As cameras de filmagem estdo dispostas de forma a resguardar a dignidade humana,
sendo vedada a sua instalacdo em banheiros, lavabos e na area reservada ao
atendimento médico.

A filmagem descrita nesta Politica tem por objetivo assegurar a seguranga fisica do
ambiente do IPPA, bem como a sua seguranga patrimonial, ndo constituindo qualquer
violagdo a intimidade, vida privada, honra ou imagem da pessoa filmada, o que o usuario
tem ciéncia expressamente neste ato.

As imagens captadas dentro das dependéncias do IPPA serédo arquivadas enquanto for
razoavelmente esperado que elas possam ser uteis. Isso pode variar em diferentes
circunstancias e, portanto, os periodos de retencdo serdo definidos de acordo com a
situacdo ou contexto em que uma determinada cadmera do CCTV é operada. Quando o
periodo de retencao tiver expirado, as imagens devem ser excluidas com seguranga, se
apropriado, por meio de um processo automatico.
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As imagens deverdo ser mantidas em carater estritamente confidencial, somente podendo
ser divulgadas em caso de infragdo as regras constantes em suas politicas € normas e/ou
infracédo de legislacdo vigente.

Para fins da LGPD, o IPPA atuara como o controlador de dados para o uso do CCTV.

Quando é usado um terceiro como parte do tratamento de imagens do CCTV, sera
considerado um operador no contexto da LGPD e um contrato em conformidade com o
produto deve estar vigente.

O IPPA nao permite o uso de qualquer dispositivo de gravagao audiovisual dentro do seu
perimetro fisico, excetuando-se quando o usuario estiver formalmente autorizado.

13. Dispositivos Méveis
13.1. Dispositivos fornecidos pelo IPPA

A menos que especificamente autorizado, somente dispositivos méveis fornecidos pelo
IPPA devem ser usados para manter ou processar informagdes internas em nome da
institui¢ao.

Se o servidor precisar usar equipamentos moéveis, recebera um dispositivo adequado, que
sera configurado para cumprir as politicas da instituicdo. O suporte sera fornecido pelo
responsavel pela area de Tl, que pode, as vezes, precisar de acesso ao seu dispositivo
para resolucao de problemas e manutencao.

O servidor deve garantir que o dispositivo seja transportado em um involucro protetor
quando possivel e ndo seja exposto a situagées nas quais possa ser danificado. Nao é
permitido deixar o dispositivo a vista do publico, como na parte de tras de um carro ou em
uma sala de reunido.

Nao é permitido remover nenhuma marca de identificacdo no dispositivo, como uma
etiqueta de patrimdnio ou um numero de série.

Nao é permitido adicionar hardware periférico ao dispositivo sem a aprovagao do TI.

Nao é permitido manter informagdes internas no dispositivo, a menos que isso tenha sido
autorizado e que os controles apropriados sejam implementados. Nao é permitido deixar
tokens de acesso, numeros de identificagdo pessoal ou outros itens de seguranga com o
dispositivo.

E necessario certificar de que a tela do dispositivo “trave” apés um curto periodo de
inatividade e que exija um cddigo de acesso ou senha para desbloquea-lo. As senhas
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usadas devem ser fortes e dificeis de adivinhar. Nenhum login ndo seguro, ou seja,
aqueles que ndo exigem uma senha podem ser configurados no dispositivo.

O dispositivo fornecido pela instituicdo € apenas para uso das fungbes do servidor do
IPPA. O equipamento ndo deve ser compartilhado com familiares ou amigos ou usado
para atividades pessoais. O servidor podera ser solicitado a devolver o dispositivo ao Tl a
qualqguer momento para inspecao e auditoria. O usuario ndo deve instalar nenhum
software n&o autorizado ou alterar a configuragao do dispositivo sem antes consultar o TI.

13.2. Uso de Dispositivos Moveis Pessoais

Os individuos ndao devem usar seus proprios dispositivos para manter e processar
informagdes da instituicdo, a menos que tenham enviado uma solicitacéo para fazé-lo, e
essa solicitacdo tenha sido formalmente aprovada. E politica do IPPA avaliar cada
solicitacdo TSPD para estabelecer:

I- A identidade da pessoa que faz a solicitacao;

[I- O motivo da solicitagao;

[ll- Os dados que serdo mantidos ou tratados no dispositivo;
IV- O dispositivo especifico que sera usado.

As solicitagdes devem ser enviadas para o Suporte de TI.

O principio geral desta politica € que o grau de controle exercido pela instituicdo sobre o
dispositivo TSPD seja apropriado para a sensibilidade dos dados contidos nela.

Para garantir que os dados sejam protegidos adequadamente, € importante que o IPPA
possa monitorar e auditar o nivel de conformidade com essa politica. O nivel de
monitoramento e auditoria sera apropriado para cada informagcdo armazenada no
dispositivo.

Os métodos e o tempo de monitoramento e auditoria deverao respeitar a privacidade do
proprietario do dispositivo, em conformidade com a legislagdo aplicavel. Em geral, o
monitoramento do uso fora do horario comercial sera evitado.

No caso de perda ou roubo do dispositivo, o proprietario deve informar o Suporte de Tl o
mais rapido possivel, fornecendo detalhes sobre as circunstancias da perda e a
sensibilidade das informacbdes de propriedade do IPPA armazenadas nele. O IPPA
reserva o direito de apagar remotamente o dispositivo, sempre que possivel, como
medida de seguranga. Isso pode envolver a exclusdo de dados pertencentes ao
proprietario do dispositivo.
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Ao ser exonerado ou pedir exoneragao, o proprietario do dispositivo deve permitir que o
dispositivo seja auditado e todos os dados e aplicativos relacionados aos servigos do
IPPA sejam removidos.

14. Instalagao de software
Os servidores nao podem instalar software nos dispositivos de computagao operados na
rede do IPPA, sem prévia autorizagao;

As solicitagdes de software devem primeiro ser aprovadas pelo gerente do solicitante e,
em seguida, enviadas ao responsavel pela area de Tecnologia da Informacéao por escrito
ou por e-mail;

O software deve ser selecionado de uma lista de softwares aprovada, mantida pelo
responsavel pela area de Tecnologia da Informagdo, a menos que nenhuma seleg¢ao na
lista atenda a necessidade do solicitante.

O responsavel pela area de Tecnologia da Informagao obtera e rastreara as licengas,
testara novos softwares quanto a conflitos e compatibilidade e realizara a instalagao.

Os usuarios ndao devem ter acesso administrativo ao computador para permitir que
instalem software nele. Somente software aprovado sera permitido e isso deve ser
instalado pelo departamento de Tl mediante solicitagdo autorizada.

A varredura regular de computadores de usuarios para detectar software nao autorizado
deve ser realizada.

15. Ameaca Malware

15.1 Definigao

Malware € qualquer codigo ou software que possa ser prejudicial ou destrutivo para as
capacidades de processamento de informagdes da organizagao.

O termo é derivado da expressao “Software Malicioso” e também pode ser chamado de
cbdigo malicioso ou comumente “um virus”.

15.2 Tipos de Malware
Os tipos mais comuns de malware encontrados hoje sao:
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) Virus — um programa que executa uma fung¢do indesejada no computador
infectado. Isso pode envolver agbes destrutivas ou a coleta de informagdes que podem
ser usadas pelo invasor;

° Trojan — um programa que finge ser um codigo legitimo, mas que esconde outras
fungdes indesejadas. Muitas vezes disfargado como um jogo ou programa utilitario;

° Worm — um programa capaz de se copiar em outros computadores ou
dispositivos sem interagdo do usuario;

° Logic bomb — codigo malicioso que foi configurado para ser executado em uma
data e hora especifica ou quando certas condi¢cdes sao atendidas;

) Rootkit — um programa usado para disfargar atividades maliciosas em um
computador, ocultando os processos e arquivos do usuario;

) Keylogger — codigo que registra as teclas digitadas pelo usuario;

° Backdoor — um programa que permite acesso nao autorizado ao invasor.

Geralmente, esses tipos de malware sdo usados em combinagdo uns com os outros.

15.3 Como o Malware se propaga

Para que um software mal-intencionado execute sua finalidade, ele precisa ser instalado
no dispositivo ou no computador de destino. As técnicas de infeccdo mais comuns sao
as seguintes:

15.3.1 Phishing

Esse método envolve enganar o usuario para realizar alguma agéo que faga com que um
programa malicioso seja executado e infecte o computador que esta sendo usado.
Geralmente é conseguido através do envio geral de e-mails ndo solicitados (Spam) com
anexos de arquivos ou links da web. Quando o usuario abre o arquivo ou clica no link, a
acao mal-intencionada € acionada.

15.3.2 Websites e Codigo Movel

O uso disseminado de codigos moveis, como o JavaScript, forneceu outra rota para
infectar computadores com malware. Muitas vezes sites s&o criados para hospedar o
malware que é ativado ou clicando em um link ou, em alguns casos, simplesmente
visitando o site.

Cada vez mais, sites legitimos sdo comprometidos e feitos para hospedar malware sem
o conhecimento do proprietario, o que facilita muito esse tipo de ataque para o usuario.

15.3.3 Midia Removivel

Cartdes de memoria USB, CDs, DVDs e outros dispositivos de midia removivel fornecem
uma maneira eficaz de espalhar malwares em computadores. Quando a midia € inserida
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na maquina, o malware é executado e infecta o alvo ou se copia na midia removivel para
se preparar para infectar a proxima maquina em que for conectado.

15.3.4 Hacking

Ou “Cracking”, € um método mais direcionado e, portanto, menos comum de introduzir
malware em um computador ou rede, obtendo acesso n&o autorizado a rede de fora (e
as vezes dentro) da organizacdo. Este método requer mais conhecimento por parte do
agressor e, muitas vezes, explora as vulnerabilidades existentes no software ou nos
dispositivos de rede utilizados. Depois que o acesso for obtido, 0 malware sera instalado
remotamente na maquina comprometida.

15.4 Anti-Malware

Para evitar a infeccdo de computadores e redes do IPPA e evitar as consequéncias
potencialmente terriveis de tal infecgdo, ha uma série de controles importantes que seréo
adotados como politica.

O conceito chave adotado nesta politica € “defesa em profundidade” e nenhum controle
individual deve ser usado para fornecer protecao adequada. Portanto, esta ndo é uma
escolha entre os controles, mas uma lista de controles necessarios, os quais devem ser
implementados sempre que possivel para proteger contra as ameagas anteriormente
descritas.

15.4.1 Firewall

Um firewall sera instalado em todos os pontos em que a rede interna estiver conectada a
Internet.

As permissdes de acesso devem ser definidas de forma que o usuario ndo possa
desabilitar o firewall.

15.4.2 Antivirus

Uma plataforma antivirus comercial com suporte sera instalada na organizagao em locais
chave:

Firewall;

Servidores de e-mail;

Servidores proxy;

Todos os outros servidores;

Todos os computadores do usuario;
Dispositivos moveis, incluindo laptops.

Politica de Segurancga da Informagao

19



ESTADO DE SANTA CATARINA
PREFEITURA MUNICIPAL DE PALHOGCA
INSTITUTO DE PREVIDENCIA SOCIAL DOS SERVIDORES PUBLICOS DO MUNICIPIO DE

PALHOGA

Por padrao, a varredura de acesso deve estar ativada para fornecer protecdo em tempo
real. Varreduras completas regulares também devem ser realizadas pelo menos uma vez
por més.

Os usuarios n&o devem poder desativar a protegao configurada centralmente.

15.4.3 Filtragem de Spam

Um sistema sera instalado para filtrar e-mails n&o solicitados e potencialmente
prejudiciais (spam). Os tipos de anexos que costumam conter malware devem ser
bloqueados ou removidos antes da entrega ao usuario.

15.4.4 Gestao de Vulnerabilidade

Informacdes sobre vulnerabilidades de software serdo coletadas de fornecedores e
fontes de terceiros e atualizagdes aplicadas quando disponiveis.

A varredura de vulnerabilidades deve ser realizada regularmente, particularmente em
redes e servidores criticos para 0os negocios.

15.4.5 Treinamento de conscientizagao do usuario

Os usuarios devem estar cientes quando comegarem a trabalhar na organizagcéo da
politica de seguranga da informacéo e receberem treinamento para evitar serem vitimas
de ataques.

Esse treinamento de conscientizagao deve ser repetido regularmente para todos os
servidores que fazem uso de equipamentos de TI.

15.4.6 Monitoramento de ameacas e alertas

Informagdes sobre ameagas emergentes serdo obtidas de fontes adequadas e usuarios
alertados sobre possiveis ataques, fornecendo o maximo de detalhes para maximizar a
chance de reconhecimento.

15.4.7 Revisoes Técnicas

Avaliagbes regulares serdo realizadas em redes e servidores essenciais aos negocios
para identificar qualquer malware que tenha sido instalado desde a ultima revisao.

15.4.8 Gestao de Incidentes de Malware

No caso de um malware ser detectado em um servidor, rede ou outro componente de TI,
um incidente de seguranca das informacdes sera gerado. Isso sera gerenciado de
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acordo com os procedimentos estabelecidos no Procedimento de Resposta a Incidentes
de Seguranca da Informacgéao.

16. Sancgodes e Punicoes

As violagbes, mesmo que por mera omissao ou tentativa ndo consumada, desta politica,
bem como demais normas e procedimentos de seguranga, serdo passiveis de
penalidades que incluem adverténcia verbal, adverténcia por escrito, suspensdo nao
remunerada e a demissao por justa causa;

A aplicagdo de sangdes e puni¢cdes sera realizada conforme a analise da Presidéncia,
devendo-se considerar a gravidade da infracdo, efeito alcangado e as recorréncias
podendo a Presidéncia, no uso do poder disciplinar que Ihe é atribuido, aplicar a pena que
entender cabivel quando tipificada a falta grave.

No caso de terceiros contratados ou prestadores de servico, a Presidéncia deve analisar a
ocorréncia e deliberar sobre a efetivacdo das sangdes e punicbes conforme termos
previstos em contrato.

Para o caso de violagbes que impliqguem em atividades ilegais, ou que possam incorrer
em dano o IPPA, o infrator sera responsabilizado pelos prejuizos, cabendo aplicagao das
medidas judiciais pertinentes sem prejuizo aos termos descritos nos itens anteriores desta
politica.

16.1. Casos Omissos
Os casos omissos serao avaliados pela Presidéncia.

As diretrizes estabelecidas nesta politica e nas demais normas e procedimentos de
seguranga, ndo se esgotam em razdo da continua evolugédo tecnologica e constante
surgimento de novas ameacgas. Desta forma, ndo se constitui rol enumerativo, sendo
obrigagao do usuario da informagéo do IPPA adotar, sempre que possivel, outras medidas
de segurancga além das aqui previstas, com o objetivo de garantir protegcao as informacgdes
do IPPA.

17. Glossario
Ameaca: Causa potencial de um incidente, que pode vir a prejudicar a instituicao;
Ativo: Tudo aquilo que possui valor para a instituicio;

Ativo de informacgéo: Patrimonio intangivel da instituigdo, constituido por suas informagdes
de qualquer natureza, incluindo de carater estratégico, técnico, administrativo, financeiro,
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mercadoldgico, de recursos humanos, legal natureza, bem como quaisquer informagdes
criadas ou adquiridas por meio de parceria, aquisi¢ao, licenciamento, compra ou
confiadas a instituicado por parceiros, clientes, empregados e terceiros, em formato escrito,
verbal, fisico ou digitalizado, armazenada, trafegada ou transitando pela infraestrutura
computacional da instituicdo ou por infraestrutura externa contratada pela instituicdo, além
dos documentos em suporte fisico, ou midia eletrbnica transitados dentro e fora de sua
estrutura fisica.

Confidencialidade: Propriedade dos ativos da informagao da instituicdo, de ndo serem
disponibilizados ou divulgados para individuos, processos ou entidades ndo autorizadas.

Controle: Medida de seguranga adotada pela instituicdo para o tratamento de um risco
especifico.

Disponibilidade: Propriedade dos ativos da informacé&o da instituicdo, de serem acessiveis
e utilizaveis sob demanda, por partes autorizadas.

Gestor da Informagdo: Usuario da informagdo que ocupe cargo especifico, ao qual foi
atribuida responsabilidade sob um ou mais ativos de informagao criados, adquiridos,
manipulados ou colocados sob a responsabilidade de sua area de atuagao.

Incidente de seguranga da informagao: Um evento ou conjunto de eventos indesejados de
seguranga da informagdo que tem possibilidade significativa de afetar as operagdes ou
ameacar as informagdes da instituicao.

Integridade: Propriedade dos ativos da informagdo da instituicdo, de serem exatos e
completos.

Risco de seguranga da informacédo: Efeito da incerteza sobre os objetivos de seguranga
da informacgao da instituigao.

Seguranga da informagdo: A preservagcao das propriedades de confidencialidade,
integridade e disponibilidade das informagdes da instituigéo.

Usuario da informagéo: Colaboradores com vinculo empregaticio de qualquer area da
instituicdo ou terceiros alocados na prestagao de servigos a instituicao, indiferente do
regime juridico a que estejam submetidos, assim como outros individuos ou organizagdes
devidamente autorizados a utilizar manipular qualquer ativo de informacgao da instituicao
para o desempenho de suas atividades profissionais.

Vulnerabilidade: Causa potencial de um incidente de seguranga da informagao, que pode
vir a prejudicar as operagdes ou ameagcar as informagdes da instituicao.
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18. RevisoOes

Esta politica é revisada com periodicidade anual ou conforme o entendimento da
Presidéncia.

19. Gestao da Politica
Esta politica foi aprovada pela Presidéncia e, posteriormente, pelo Conselho
Administrativo.

Esta Politica sera revisada de acordo com a demanda que se fizer necessaria.
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